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Administrateur Systèmes, Réseaux et Sécurité 

 

Administrateur systèmes, réseaux et sécurité avec plus de 9 ans d’expérience dans la gestion de réseaux complexes et 
l’administration de serveurs Linux et Windows. Expert en virtualisation et en intégration de solutions cloud, je suis passionné par la 
cybersécurité et l’optimisation d’infrastructures IT. J’ai dirigé plusieurs projets d’amélioration d’infrastructure, en assurant la sécurité, 
la disponibilité et la performance des réseaux d'entreprise dans des environnements exigeants.

 
Expériences professionnelles 

 

Administrateur Systèmes, Réseaux et Sécurité Mai 2021 à aujourd’hui 
ITQ Group    

• Gestion et mise en service de systèmes informatiques pour des clients de grande envergure (ex: Ikea, Galeries Lafayette, 
Sephora, Dior..). 

• Supervision de l’infrastructure IT interne et d’un centre de télésurveillance (environ 300 postes, 90 serveurs virtualisés sur 
10 ESXi gérés à travers VMware vSphere, et gestion réseau sous pfSense et Ubiquiti). 

• Coordination d’une équipe de 4 techniciens pour garantir la disponibilité des services et une gestion proactive des incidents 
critiques. 

 

Technicien informatique & Hotliner Mai 2017 - Mai 2019 
Help Info   

• Support de niveau 2 pour des parcs informatiques dans le secteur médical (hôpitaux, cabinets médicaux). 
• Formation des utilisateurs et gestion des incidents techniques, contribuant à un environnement médical fiable. 

 

Technicien informatique (intérim) Septembre 2016 à Avril 2017 
Proservia   

• Installation et dépannage de parcs informatiques, configuration des postes et support utilisateur en milieu professionnel. 
 

 
Formations 

 

• Certification technique Security Center, SC-OTC-002 & SC-STC-002, GENETEC 2022 
• Certification technique Milestone d’Intégration (MCIT), MILESTONE 2022 
• BAC+4 Administrateur Systèmes, Réseaux et Sécurité OpenClassrooms Avril 2021 Liste des projets OPENCLASSROOMS 
• Diplôme d’anglais - EF International Language Centers Miami Beach, FL, USA de septembre 2019 à décembre 2019  (B2) 
• Cisco Certified Network Associate CESI Alternance – Bordeaux, France 2019 
• BAC+2 Gestionnaire en Maintenance et Systèmes Informatiques CESI Alternance – Bordeaux, France Mai 2019 

 
Compétences techniques 

 

• Windows: DHCP, DNS, AD DS / RMS / CS / FS, 
WSUS, VPN / RADIUS, RDS, WDS, DFS, GPO, 
Architecture N-Tier 

• Linux : DHCP, DNS, LDAP, Kerberos, Samba, NFS, 
OpenVPN, IPtables, Squid, SNMP, Apache/Nginx, 
SSH, Syslog, NTP, BIND, Cron, SELinux / AppArmor 

• Réseaux et Sécurité : Routage/Switching (Cisco 
ASA, Aruba, pfSense, Fortinet, Ubiquiti), VPN 
(OpenVPN, IPsec, RRas), VLAN, QoS, IPSec, 
IDS/IPS (Snort, Suricata),  DMZ, contrôle d'accès, 
sécurité endpoint (ESET, SentinelOne), Gestion des 
vulnérabilités (Nessus, OpenVAS) 

• Virtualisation : Esxi, VMware vSphere, Hyper-V 

• Conteneurisation et Orchestration : Docker, 
Kubernetes, Docker Compose 

• Cloud : AWS, Office 365, Google Workspace 
• Scripting et Automatisation : Python, C#, Bash, 

Ansible, PowerShell, CloudFormation, Git 
• Monitoring et Gestion des performances : Nagios, 

Zabbix, Centreon, ControlUp 
• VoIP : 3CX, Aircall, Asterisk 
• Gestion des sauvegardes : QNAP / Veeam, Acronis 

backup, rsync 
• Gestion des incidents : GLPI, Freshdesk, Gestsup 
• Sureté : Genetec, Milestone, Prysm, autres VMS 
• Gestion de projets : Scrum, Agile, Jira, Trello, 

Monday 
 

Compétences interpersonnelles 
 

• Gestion d’équipe 
• Esprit d’analyse et résolution de problèmes 

• Sens du service client et bon relationnel 
• Polyvalence et rigueur 

 
Langues 

• Français : Maternelle 
• Anglais : B2 (compétence professionnelle) 

https://www.linkedin.com/in/vincent-da-costa-93a8b22b7/
https://openclassrooms.com/fr/paths/734-administrateur-systemes-reseaux-et-securite#projects

